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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

ΛΙΓΑ ΛΟΓΙΑ 
ΓΙΑ ΤΟΝ ΟΔΗΓΟ
Ο Οδηγός Κυβερνοασφάλειας του ΣΕΒ έχει σκοπό να βοηθήσει πρακτικά τις ελληνικές επιχειρήσεις 
να πλοηγηθούν με ασφάλεια στο σύνθετο περιβάλλον ευκαιριών και κινδύνων της ψηφιακής 
εποχής, ανεξαρτήτως μεγέθους, κλάδου, γεωγραφίας, ή τεχνολογιών που χρησιμοποιούν. H ταχεία 
ανάπτυξη των τεχνολογιών Πληροφορικής και η ραγδαία εξέλιξη του Διαδικτύου κάνουν ακόμα πιο 
απαραίτητη την άμυνα απέναντι σε απειλές. 

O Οδηγός προσφέρει συμβουλές για τη συστηματική διαχείριση 
ψηφιακών κινδύνων, με οφέλη όπως:

• Μείωση οικονομικού κόστους από απώλεια, κλοπή ή καταστροφή δεδομένων
• Διασφάλιση επιχειρησιακής συνέχειας σε περίπτωση κυβερνοεπίθεσης
• Προστασία περιουσιακών στοιχείων, φήμης και δικτύου συνεργατών 
• Κατάκτηση ανταγωνιστικών πλεονεκτημάτων
• Βελτίωση συμμόρφωσης με ισχύοντα κανονιστικά πλαίσια
• Καλλιέργεια κουλτούρας κυβερνοασφάλειας

Ο Οδηγός Κυβερνοασφάλειας για Επιχειρήσεις αναπτύχθηκε από την Επιτροπή Ψηφιακής 
Οικονομίας του ΣΕΒ με την ειδικότερη συνδρομή των Designia Insurance Brokers, Eurobank, 
Eurolife, Grant Thornton, Netcompany-Intrasoft, και Uni Systems. Αξιοποιεί επίσης 
πληροφορίες προερχόμενες από την Ευρωπαϊκή Υπηρεσία Κυβερνοασφάλειας και την 
Εθνική Αρχή Κυβερνοασφάλειας.

ΧΟΡΗΓΟI

ΟΜΑΔΑ ΕΡΓΑΣΙΑΣ 

ΜΕΓΑΣ ΧΟΡΗΓΟΣ
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https://www.eurobank.gr/el/business/digital-academy-business
https://gblogs.cisco.com/gr/

https://www.cosmote.gr/cs/otegroup/en/corp_homepage.html
https://www2.deloitte.com/gr/en.html
https://www.dis.com.gr/el/ 
https://grow.google/intl/el 


ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

ΠΕΡΙΕΧΟΜΕΝΑ
Η ΣΗΜΑΣΙΑ ΤΗΣ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ ΣΤΙΣ ΕΠΙΧΕΙΡΗΣΕΙΣ 

ΒΗΜΑ 1ο 
ΑΞΙΟΛΟΓΗΣΗ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ ΩΣ ΣΗΜΕΙΟ ΕΚΚΙΝΗΣΗΣ

ΒΗΜΑ 2ο 
ΚΑΤΑΡΤΙΣΗ ΟΔΙΚΟΥ ΧΑΡΤΗ ΓΙΑ ΤΗΝ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑ

ΒΗΜΑ 3ο 
ΔΙΑΜΟΡΦΩΣΗ ΜΗΧΑΝΙΣΜΟΥ ΔΙΑΚΥΒΕΡΝΗΣΗΣ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ

ΒΗΜΑ 4ο 
ΘΩΡΑΚΙΣΗ ΕΞΟΠΛΙΣΜΟΥ, ΔΕΔΟΜΕΝΩΝ ΚΑΙ ΣΥΣΤΗΜΑΤΩΝ

ΒΗΜΑ 5ο 
ΕΚΠΑΙΔΕΥΣΗ ΚΑΙ ΕΥΑΙΣΘΗΤΟΠΟΙΗΣΗ ΠΡΟΣΩΠΙΚΟΥ

ΒΗΜΑ 6ο 
ΕΝΤΑΞΗ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ ΣΤΟ ΣΧΕΔΙΟ ΕΠΙΧΕΙΡΗΣΙΑΚΗΣ ΣΥΝΕΧΕΙΑΣ

ΒΗΜΑ 7o 
ΕΝΕΡΓΟΠΟΙΗΣΗ ΣΧΕΔΙΟΥ ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΠΕΡΙΣΤΑΤΙΚΩΝ
(Incident Response Plan)

ΒΗΜΑ 8o 
ΥΙΟΘΕΤΗΣΗ ΠΡΟΤΥΠΩΝ ΚΑΙ ΠΙΣΤΟΠΟΙΗΣΕΩΝ

ΒΗΜΑ 9o 
ΑΣΦΑΛΙΣΗ ΕΝΑΝΤΙ ΚΥΒΕΡΝΟΚΙΝΔΥΝΩΝ (CYBER INSURANCE)

ΒΗΜΑ 10o 
ΔΙΑΦΥΛΑΞΗ ΨΗΦΙΑΚΗΣ ΑΣΦΑΛΕΙΑΣ ΠΕΛΑΤΩΝ ΚΑΙ ΠΡΟΜΗΘΕΥΤΩΝ

ΠΑΡΑΡΤΗΜΑ: 
ΜΙΚΡΟ ΛΕΞΙΚΟ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ

ΚΥΡΙΕΣ ΠΗΓΕΣ
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Η ΣΗΜΑΣΙΑ ΤΗΣ 
ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ 
ΣΤΙΣ ΕΠΙΧΕΙΡΗΣΕΙΣ
ΤΙ ΕΙΝΑΙ κυβερνοασφάλεια: 
Είναι άρρηκτο κομμάτι του ψηφιακού μετασχηματισμού και της επιχειρησιακής συνέχειας μιας 
επιχείρησης. Αναφέρεται σε ένα συνδυασμό τεχνολογιών, διαδικασιών και πρακτικών που είναι 
σχεδιασμένες για να προστατεύουν υπηρεσίες, δίκτυα, συσκευές, προγράμματα, δεδομένα, υλικά 
και άυλα περιουσιακά στοιχεία από μη εξουσιοδοτημένη πρόσβαση. 

Κάθε 10 δευτερόλεπτα συμβαίνει μια επίθεση ransomware. 
Το 37% των επιχειρήσεων που δέχτηκαν κυβερνοεκβιασμό το 2022 ήταν ΜμΕ. 
Το 85% των επιτυχημένων κυβερνοεπιθέσεων έχει προέλθει από ανθρώπινο λάθος.

$10,5τρισ. το εκτιμώμενο παγκόσμιο κόστος του κυβερνοεγκλήματος το 2025. 

ΓΙΑΤΙ ΕΙΝΑΙ ΣΗΜΑΝΤΙΚΗ η θωράκιση από ψηφιακούς κινδύνους και απειλές: 
H διάρρηξη της ψηφιακής ασφάλειας μιας επιχείρησης επηρεάζει τους ανθρώπους της, τη 
συνέχεια των εργασιών της, τις υποχρεώσεις της απέναντι στις αρχές και το νόμο, τα περιουσιακά 
στοιχεία της, τη φήμη, τους πελάτες και τους προμηθευτές της, ακόμα και την επιβίωσή της.

35,5%
δαπάνες ανίχνευσης 
της εισβολής

29,2%
κόστη διακοπής 
εργασιών

26,9% 

δαπάνες 
αποκατάστασης και 
επαναφοράς

8% 
δαπάνες 
ενημέρωσης τρίτων

ΚΌΣΤΗ ΕΝΌΣ ΠΕΡΙΣΤΑΤΙΚΟΎ 
ΚΥΒΕΡΝΟΕΠΊΘΕΣΗΣ 

4



ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ
ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

ΟΙ ΚΊΝΔΥΝΟΙ 
ΠΟΥ ΣΥΝΔΈΟΝΤΑΙ 
ΜΕ ΤΗΝ ΨΗΦΙΑΚΉ ΑΣΦΆΛΕΙΑ 
ΤΩΝ ΕΠΙΧΕΙΡΉΣΕΩΝ 

ΕΠΙΧΕΙΡΗΣΙΑΚΉ 
ΣΥΝΈΧΕΙΑ

Δεν επαναλειτουργούν ποτέ 4 στις 10 
ΜμΕ που υφίστανται απώλεια δεδομένων.

ΦΉΜΗ 
ΕΤΑΙΡΙΚΉ ΕΙΚΌΝΑ 

40%-60% 
πιθανότητα να 
επηρεαστούν πελάτες, 
προμηθευτές και 
συνεργάτες μιας 
επιχείρησης από 
ένα περιστατικό 
κυβερνοασφάλειας

ΑΠΏΛΕΙΑ, ΚΛΟΠΉ 
Ή ΑΛΛΟΊΩΣΗ 
ΔΕΔΟΜΈΝΩΝ

19% των επιθέσεων 
το 2022 αφορούσαν 
κλοπή δεδομένων και 
11% τη διαρροή τους.

ΑΝΤΑΓΩΝΙΣΤΙΚΌΤΗΤΑ 

57% των επιχειρήσεων που δέχτηκαν 
κυβερνοεπίθεση αύξησαν τις τιμές 
των αγαθών και υπηρεσιών τους 
για να ανταπεξέλθουν στο κόστος 
αποκατάστασης 

ΟΙΚΟΝΟΜΙΚΌΣ 
ΕΚΒΙΑΣΜΌΣ

Το ίδιο περιστατικό κλοπής δεδομένων μπορεί να 
καταλήξει σε διπλό ή τριπλό εκβιασμό (double/triple 
extortion): 

Ο διπλός εκβιασμός αφορά την απαίτηση λύτρων 
για την «επιστροφή» δεδομένων που έχουν 
υποκλαπεί, αλλά και για την αποκρυπτογράφησή 
τους. 

Σε περίπτωση τριπλού εκβιασμού, τίθεται 
και η απειλή επανάληψης της κυβερνοεπίθεσης.
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ
ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑ 
ΣΤΗΝ ΕΥΡΏΠΗ 2022

44% 

ΤΩΝ ΕΠΙΘΕΣΕΩΝ 
RANSOMWARE 
ΠΑΓΚΟΣΜΙΩΣ

ΓΕΩΓΡΑΦΙΚΗ ΚΑΤΑΝΟΜΗ 
ΕΠΙΘΕΣΕΩΝ

ΛΙΓΌΤΕΡΑ ΠΕΡΙΣΤΑΤΙΚΆ 
ΣΕ ΝΟΡΒΗΓΊΑ, ΔΑΝΊΑ, 
ΕΛΒΕΤΊΑ, ΑΥΣΤΡΊΑ, ΕΛΛΆΔΑ, 
ΚΑΙ ΙΣΠΑΝΊΑ. 

43% 
ΗΝΩΜΈΝΟ ΒΑΣΊΛΕΙΟ

14% 
ΤΗ ΓΕΡΜΑΝΊΑ

9% 
ΠΟΡΤΟΓΑΛΊΑ

1% 
ΕΛΛΑΔΑ

8% 
ΙΤΑΛΙΑ

7% 
ΓΑΛΛΊΑ

ΣΤΌΧΟΙ 
ΕΠΙΘΈΣΕΩΝ 
25% 
ΧΡΗΜΑΤΟΠΙΣΤΩΤΙΚΈΣ 
ΥΠΗΡΕΣΊΕΣ

25% 
ΕΠΑΓΓΕΛΜΑΤΙΚΈΣ 
ΥΠΗΡΕΣΊΕΣ

12% 
ΒΙΟΜΗΧΑΝΊΑ 

10% 
ΕΝΈΡΓΕΙΑ

10% 
ΥΓΕΊΑ

ΠΩΣ ΑΝΑΠΤΥΣΣΕΤΑΙ η κυβερνοάμυνα: 
Η ετοιμότητα διαχείρισης των κυβερνοαπειλών αποτελεί επιχειρηματική απόφαση, και δεν 
απαιτεί μόνο τεχνική γνώση. Προϋποθέτει δέσμευση της Διοίκησης, στρατηγικό σχεδιασμό, 
προσαρμοστικότητα στις αλλαγές του περιβάλλοντος, και ικανότητα πρόβλεψης εξελίξεων. 

ΌΛΑ ΑΥΤΆ 
ΜΈΣΑ ΑΠΌ 
10 ΒΑΣΙΚΆ 

ΒΉΜΑΤΑ

Με πληροφορίες από FBI, Deloitte, IBM, Uni Systems, WEF
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ΒΗΜΑ 1ο  
Η ΑΞΙΟΛΟΓΗΣΗ 
ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ 
ΩΣ ΣΗΜΕΙΟ ΕΚΚΙΝΗΣΗΣ 

Τι είναι; 
Πρόκειται για μια διαδικασία που χαρτογραφεί τα τρωτά σημεία της επιχείρησης και εξετάζει την 
επάρκεια και ωριμότητα των εφαρμοζόμενων διαδικασιών και τεχνολογιών να αντιμετωπίσουν 
κυβερνοαπειλές. Συμπληρωματικές αξιολογήσεις μπορούν να διεξαχθούν για τα επίπεδα ανθεκτικότητας 
σε επιθέσεις (πχ με ελέγχους ασφαλείας, όπως penetration tests, vulnerability assessments ή phishing 
tests), την κανονιστική συμμόρφωση του οργανισμού, την ευαισθητοποίηση προσωπικού, κ.α.

Γιατί είναι σημαντικό; 
Τα ευρήματα της αξιολόγησης αποτελούν θεμέλιο για τη διαμόρφωση του στρατηγικού σχεδίου 
δράσης της επιχείρησης για την κυβερνοασφάλεια.

Πώς γίνεται; 
Κάθε επιχείρηση μπορεί να προβεί σε αυτοαξιολόγηση με την καθοδήγηση αξιόπιστων εργαλείων, 
όπως ο Οδηγός Αυτοαξιολόγησης της Εθνικής Αρχής Κυβερνοασφάλειας. Υπάρχουν, επίσης, 
ειδικά σχεδιασμένα εργαλεία αυτοαξιολόγησης για μεσαίες και μικρές επιχειρήσεις, όπως 
το ερωτηματολόγιο για την κυβερνο-ωριμότητα των ΜμΕ της Ευρωπαϊκής Υπηρεσίας για την 
Κυβερνοασφάλεια (ENISA).

TO 26% ΤΩΝ ΤΡΩΤΏΝ ΣΗΜΕΊΩΝ ΠΟΥ 
ΧΡΗΣΙΜΟΠΟΙΉΘΗΚΑΝ ΣΕ ΜΙΑ ΚΥΒΕΡΝΟΕΠΊΘΕΣΗ ΤΟ 
2022 ΉΤΑΝ ΉΔΗ ΓΝΩΣΤΆ ΣΤΗΝ ΕΠΙΧΕΊΡΗΣΗ.

ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Οδηγός Αυτοαξιολόγησης Eρωτηματολόγιο ENISA 
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https://mindigital.gr/wp-content/uploads/2022/11/Cybersecurity-Self-Assessment-Tool-Greek-version.zip
https://digital-skills-jobs.europa.eu/en/inspiration/resources/enisa-cybersecurity-maturity-assessment-tool-smes


ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Με πληροφορίες από: ΙΒΜ, Εθνική Αρχή Κυβερνοασφάλειας, ENISA, Netcompany-Intrasoft

Η ΑΞΙΟΛΌΓΗΣΗ ΜΠΟΡΕΊ ΝΑ ΠΡΑΓΜΑΤΟΠΟΙΗΘΕΊ ΕΊΤΕ 
ΕΣΩΤΕΡΙΚΆ, ΕΊΤΕ ΜΕ ΤΗ ΣΥΝΔΡΟΜΉ ΕΞΕΙΔΙΚΕΥΜΈΝΩΝ 
ΕΞΩΤΕΡΙΚΏΝ ΣΥΝΕΡΓΑΤΏΝ. 

Μέσα από προσομοιώσεις περιστατικών κυβερνοεπιθέσεων, οι επαγγελματίες της 
κυβερνοασφάλειας (penetration testers / red teams) δοκιμάζουν τις κυβερνοάμυνες μιας 
επιχείρησης, και προτείνουν κατάλληλα βήματα για την ενίσχυσή τους. 

Αξιολόγηση εστιασμένη σε εξειδικευμένες υπηρεσίες ή συστήματα πραγματοποιείται από ομάδες 
ειδικών, με εργαλεία που αποτυπώνουν την τρέχουσα κατάσταση και προτείνουν συγκεκριμένες 
δέσμες διορθωτικών ενεργειών, κατάλληλα προσαρμοσμένων στο περιβάλλον και τις ανάγκες της 
επιχείρησης.
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ΒΗΜΑ 2ο  
ΚΑΤΑΡΤΙΣΗ ΟΔΙΚΟΥ 
ΧΑΡΤΗ ΔΡΑΣΗΣ ΓΙΑ ΤΗΝ 
ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑ 

ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Τι είναι; 
Πρόκειται για τις στρατηγικές και αρχιτεκτονικές ψηφιακής άμυνας, όπως και τις 
ενέργειες για τη διασφάλιση της συνέχειας των εργασιών μιας επιχείρησης σε περίπτωση 
κυβερνοεπίθεσης. Πυλώνας του είναι το σχέδιο αντιμετώπισης περιστατικών (Incident 
Response Plan). 

Γιατί είναι σημαντικό; 
Γιατί επιτρέπει την αποτελεσματική διαχείριση κινδύνων, αλλά και το σχεδιασμό, την 
παρακολούθηση και την προσαρμογή κάθε δικλείδας ασφαλείας σε ενδογενείς και εξωγενείς 
απειλές, σύμφωνα με τις εκάστοτε ανάγκες της επιχείρησης. 

Ως δυναμικό εργαλείο ψηφιακής άμυνας, μπορεί να επικαιροποιηθεί και να προσαρμοστεί στις 
ανάγκες της επιχείρησης, όπως έπειτα από επέκταση, αναδιοργάνωση, αλλαγές συστημάτων ΙΤ/
ΟΤ, κ.α. Διευκολύνει την ενσωμάτωση νέων τεχνολογιών, εργαλείων και λύσεων ψηφιακής άμυνας, 

καθώς κακόβουλοι παράγοντες ανακαλύπτουν συνεχώς νέες τεχνικές επιθέσεων.

6,9% ΤΩΝ ΕΛΛΗΝΙΚΏΝ ΕΠΙΧΕΙΡΉΣΕΩΝ VS. 25,5% 
ΣΤΗΝ ΕΕ ΠΡΟΧΏΡΗΣΑΝ ΣΕ ΕΠΙΚΑΙΡΟΠΟΊΗΣΗ ΤΟΥΣ 
ΣΤΡΑΤΗΓΙΚΉΣ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΆΣ ΤΟΥΣ ΤΟΥΣ 
ΤΕΛΕΥΤΑΊΟΥΣ 12 ΜΉΝΕΣ. 

30% ΠΕΡΙΣΣΌΤΕΡΟ ΑΝΘΕΚΤΙΚΈΣ ΚΑΙ ΒΙΏΣΙΜΕΣ 
ΈΠΕΙΤΑ ΑΠΌ ΚΥΒΕΡΝΟΕΠΊΘΕΣΗ ΟΙ ΕΠΙΧΕΙΡΉΣΕΙΣ 
ΠΟΥ ΕΠΕΝΔΎΟΥΝ ΣΕ 3ΜΗΝΙΑΊΑ ΑΝΑΒΆΘΜΙΣΗ ΤΗΣ 
ΑΣΦΆΛΕΙΑΣ ΣΥΣΤΗΜΆΤΩΝ IT ΣΕ ΣΧΈΣΗ ΜΕ 2ΕΤΉ Ή 3ΕΤΉ 
ΚΎΚΛΟ ΑΝΑΒΆΘΜΙΣΉΣ ΤΟΥΣ.
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Τι περιλαμβάνει; 
Ένας οδικός χάρτης δράσης διαμορφώνεται ανάλογα με τις ειδικές ανάγκες κάθε επιχείρησης, 
μέσα από κατάλληλες δράσεις σε διαστάσεις, όπως:

Προληπτική αναβάθμιση των τεχνολογιών ασφαλείας 
της επιχείρησης και επενδύσεις σε δυνατότητες 
εντοπισμού απειλών με υψηλή ακρίβεια

Κουλτούρα κυβερνοασφάλειας

Πρωτόκολλα έγκαιρης αντίδρασης σε περιστατικά 
κυβερνοεπιθέσεων, και διαδικασίες για τη 
διακυβέρνηση θεμάτων κυβερνοασφάλειας 

Συνεργασία με κατάλληλους ειδικούς για την 
υιοθέτηση σύγχρονων και κατάλληλων λύσεων 
για τις ανάγκες της επιχείρησης

Προληπτική ενσωμάτωση τεχνολογιών 
κυβερνοασφάλειας σε ολοκληρωμένα συστήματα ΙΤ/ΟΤ 

Συνεχής ενσωμάτωση συμπερασμάτων από ασκήσεις 
ετοιμότητας, αλλά και από τυχόν περιστατικά 
κυβερνοασφάλειας

Ετοιμότητα για την ταχεία αποκατάσταση της 
καταστροφής, απώλειας ή βλάβης, με γνώμονα την 
επιχειρησιακή ανθεκτικότητα και συνέχεια

Άλλες προληπτικές πρωτοβουλίες, όπως η 
επιδίωξη πιστοποιήσεων και ασφάλισης έναντι 
κυβερνοκινδύνων 

1
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Εγχειρίδιο Κυβερνοασφάλειας

ΤΟ ΕΓΧΕΙΡΊΔΙΟ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ ΤΗΣ ΕΘΝΙΚΉΣ 
ΑΡΧΉΣ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ ΑΠΟΤΕΛΕΊ ΈΝΑ ΧΡΉΣΙΜΟ 
ΕΡΓΑΛΕΊΟ ΓΙΑ ΤΗΝ ΚΑΤΆΡΤΙΣΗ ΕΝΌΣ ΟΔΙΚΟΎ ΧΆΡΤΗ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ. 

ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑ 
ΚΑΙ ΤΕΧΝΗΤΗ 
ΝΟΗΜΟΣΥΝΗ

Η ΤΕΧΝΗΤΉ ΝΟΗΜΟΣΎΝΗ (ΤΝ) ΑΠΟΤΕΛΕΊ ΈΝΑ 
ΑΠΌ ΤΑ ΠΟΛΛΆ ΕΠΊΠΕΔΑ ΜΙΑΣ ΣΥΝΟΛΙΚΉΣ 
ΠΡΟΣΈΓΓΙΣΗΣ ΓΙΑ ΤΗΝ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑ ΜΙΑΣ 
ΕΠΙΧΕΊΡΗΣΗΣ. 

108 ΛΙΓΌΤΕΡΕΣ ΗΜΈΡΕΣ, ΚΑΤΆ Μ.Ο., ΓΙΑ 
ΝΑ ΕΝΤΟΠΊΣΟΥΝ ΚΑΙ ΝΑ ΔΙΑΧΕΙΡΙΣΤΟΎΝ 
ΚΥΒΕΡΝΟΑΠΕΙΛΈΣ ΧΡΕΙΆΖΟΝΤΑΙ ΟΙ ΕΠΙΧΕΙΡΉΣΕΙΣ 
ΠΟΥ ΧΡΗΣΙΜΟΠΟΙΟΎΝ ΤΝ ΚΑΙ ΑΥΤΟΜΑΤΙΣΜΟΎΣ 
ΓΙΑ ΤΗΝ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΆ ΤΟΥΣ, ΣΕ ΣΧΈΣΗ ΜΕ 
ΕΚΕΊΝΕΣ ΠΟΥ ΔΕΝ ΥΙΟΘΕΤΟΎΝ ΤΈΤΟΙΕΣ ΛΎΣΕΙΣ. 

Πώς συνδέεται με την κυβερνοασφάλεια; 
Η Τεχνητή Νοημοσύνη (ΤΝ) μπορεί να χρησιμοποιηθεί τόσο για την ενίσχυση της 
κυβερνοασφάλειας, όσο και για την απειλή της. Για το λόγο αυτό, χρειάζεται συνδυασμός 
εφαρμογών ΤΝ που βελτιώνουν τις ψηφιακές άμυνες της επιχείρησης, και παράλληλα 
προσφέρουν θωράκιση έναντι κυβερνοαπειλών που δημιουργούνται μέσω κακόβουλης 
χρήσης της ΤΝ.

11
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

ΤΥΠΙΚΟΊ ΚΊΝΔΥΝΟΙ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ 
ΑΠΌ ΚΑΚΌΒΟΥΛΗ ΧΡΉΣΗ ΤΝ

Επιθέσεις 
με Χρήση ΤΝ

Aξιοποιώντας πολύπλοκες τεχνικές μηχανικής μάθησης και 
αυτοματοποίησης για επιθέσεις μεγάλης κλίμακας ή διακοπής 
υποδομών.

Αυξημένος Κίνδυνος 
Phishing

Με πιο πειστικές και προηγμένες επιθέσεις, που παράγουν 
αληθοφανή αλλά πλαστά μηνύματα ή ιστοσελίδες που παραπλανούν 
τους χρήστες.

Διακίνηση 
Ευαίσθητων 
Πληροφοριών

Αφού η ΤΝ κάνει ευκολότερο τον εντοπισμό και την εξαγωγή 
πληροφοριών, που στη συνέχεια μπορούν να χρησιμοποιηθούν 
κακόβουλα.

Κοινωνική 
Μηχανική

Επιτυγχάνουν την αποκάλυψη προσωπικών  ή ευαίσθητων 
επιχειρηματικών πληροφοριών,  ή ακόμα και την εκτέλεση ανεπιθύμητων 
ενεργειών  (πχ μεταφορές μεγάλων χρηματικών ποσών).

21% ΤΩΝ ΕΠΙΧΕΙΡΉΣΕΩΝ ΠΑΓΚΟΣΜΊΩΣ ΠΟΥ 
ΈΧΟΥΝ ΕΝΣΩΜΑΤΏΣΕΙ ΛΎΣΕΙΣ GENAI ΓΙΑ ΤΗΝ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΆ ΤΟΥΣ ΤΟΥΣ ΤΕΛΕΥΤΑΊΟΥΣ 
ΜΉΝΕΣ, ΔΙΑΠΙΣΤΏΝΟΥΝ ΉΔΗ ΩΦΈΛΕΙΕΣ.

Χρειάζονται επιπλέον βήματα ψηφιακής άμυνας; 
Οι κυβερνοκίνδυνοι που πηγάζουν από τη χρήση της ΤΝ εξελίσσονται ραγδαία, πράγμα 
που απαιτεί ευαισθητοποίηση και συνεχή ενημέρωση των εργαζομένων για τη σχέση 
της κυβερνοασφάλειας με την ΤΝ. Είναι επίσης σημαντική η μέριμνα ενός σχεδίου 
αντιμετώπισης περιστατικών για σύνθετες επιθέσεις με βάση την ΤΝ, και η στενότερη 
συνεργασία με ειδικούς για κάθε αναγκαία επικαιροποίηση και προσαρμογή του οδικού 
χάρτη για την κυβερνοασφάλεια της επιχείρησης.

Με πληροφορίες από: CISCO, Deloitte Insights, Eurostat, Grant Thornton, IBM, Netcompany-Intrasoft, PwC
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ΒΗΜΑ 3ο
  

ΜΗΧΑΝΙΣΜΟΣ 
ΔΙΑΚΥΒΕΡΝΗΣΗΣ 
ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ

ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Τι αφορά; 
Πρόκειται για τις εσωτερικές πολιτικές και διαδικασίες λήψης αποφάσεων, την ανάθεση 
αρμοδιοτήτων και ευθυνών, και την καθιέρωση πρωτοκόλλων δράσης κάθε ρόλου για την 
αντιμετώπιση περιστατικών και την ειδοποίηση παραβίασης δεδομένων.

Γιατί είναι σημαντικό; 
Επειδή η ομαδικότητα και η ενεργοποίηση διαφορετικών στελεχών εντός της επιχείρησης - από την 
ανώτερη διοίκηση και το νομικό τμήμα, μέχρι τα τμήματα ΙΤ, παραγωγής, ανθρώπινου δυναμικού, 
επικοινωνίας, κα. – είναι η βάση για την αποτελεσματική διαχείριση κυβερνοκινδύνων. 

Πώς γίνεται; 
Ένας μηχανισμός διακυβέρνησης της κυβερνοσφάλειας θέτει ρυθμίσεις αντιμέτρων ασφαλείας, 
ρόλους και αρμόδιες ομάδες ή άτομα για την παρακολούθηση απειλών, και διαδικασίες τακτικών 
αναφορών και ενημερώσεων με την αυτόματη αποστολή emails στα κατάλληλα πρόσωπα. Προβλέπει, 
επίσης, τη συμμετοχή της Διοίκησης και την ενημέρωσή της για τους κινδύνους και τα κόστη των 
απειλών, τις υποχρεώσεις συμμόρφωσης με κανονισμούς, την αποτίμηση του κόστους λύσεων ΟΡΕΧ 
ανά εργαζόμενο, και τις δυνατότητες συνεργασίας με εξειδικευμένους συμβούλους ασφαλείας.  

Η ΕΝΔΟΕΠΙΧΕΙΡΗΣΙΑΚΉ ΣΥΝΕΡΓΑΣΊΑ ΓΙΑ ΤΗΝ 
ΕΦΑΡΜΟΓΉ ΕΝΌΣ ΣΥΣΤΉΜΑΤΟΣ ΔΙΑΚΥΒΈΡΝΗΣΗΣ 
ΤΗΣ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ ΒΕΛΤΙΏΝΕΙ ΤΗΝ 
ΚΥΒΕΡΝΟΑΝΘΕΚΤΙΚΌΤΗΤΑ ΜΙΑΣ ΕΠΙΧΕΊΡΗΣΗΣ 

92% ΤΩΝ ΟΡΓΑΝΙΣΜΏΝ ΠΟΥ ΕΠΕΝΔΎΟΥΝ ΣΤΟΥΣ 
ΑΝΘΡΏΠΟΥΣ, ΣΤΙΣ ΔΙΑΔΙΚΑΣΊΕΣ ΚΑΙ ΤΗΝ ΤΕΧΝΟΛΟΓΊΑ 
ΔΙΑΘΈΤΟΥΝ ΥΨΗΛΈΣ ΔΥΝΑΤΌΤΗΤΕΣ ΕΝΤΟΠΙΣΜΟΎ ΚΑΙ 
ΑΝΤΙΜΕΤΏΠΙΣΗΣ ΚΥΒΕΡΝΟΑΠΕΙΛΏΝ

x3 ΠΙΟ ΣΥΣΤΗΜΑΤΙΚΉ Η ΣΥΜΜΕΤΟΧΉ ΤΗΣ ΔΙΟΊΚΗΣΗΣ 
ΣΤΟ ΣΧΕΔΙΑΣΜΌ ΔΙΑΔΙΚΑΣΙΏΝ ΔΙΑΚΥΒΈΡΝΗΣΗΣ ΚΑΙ 
ΑΝΤΙΜΕΤΏΠΙΣΗΣ ΠΕΡΙΣΤΑΤΙΚΏΝ ΣΕ ΕΠΙΧΕΙΡΉΣΕΙΣ ΜΕ 
ΥΨΗΛΉ ΩΡΙΜΌΤΗΤΑ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ, ΣΕ ΣΧΈΣΗ 
ΜΕ ΤΙΣ ΛΙΓΌΤΕΡΟ ΏΡΙΜΕΣ.
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

ΕΝΔΕΙΚΤΙΚΈΣ ΔΙΑΔΙΚΑΣΊΕΣ, ΕΥΘΎΝΕΣ ΚΑΙ ΡΌΛΟΙ 
ΣΕ ΕΝΑ ΣΥΣΤΗΜΑ ΔΙΑΚΥΒΕΡΝΗΣΗΣ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ

Υπεύθυνος 
κυβερνοσφάλειας 
ή ασφαλείας ΤΠΕ (CISO)

Καταρτίζει το σχέδιο δράσης για 
την κυβερνοασφάλεια, χωρίς να 
θέτει προσκόμματα στη λειτουργία 
της επιχείρησης. Διευθύνει τη 
διαδικασία  αξιολόγησης και 
παρακολουθεί το σχέδιο δράσης 
κυβερνοασφάλειας. Ενημερώνει 
όλο τον οργανισμό για τις εξελίξεις 
στη στρατηγική κυβερνοασφάλειας, 
σε συνεργασία με τα αρμόδια 
πρόσωπα

Ομάδες ή 
πρόσωπα με 
αρμοδιότητες για 
τις εφαρμογές 
και το λογισμικό

 … που 
εστιάζουν στην 
εφαρμογή και 
λειτουργία του 
προγράμματος 
ασφαλείας 
και των 
δραστηριοτήτων 
της επιχείρησης.

Ομάδες ή πρόσωπα 
με αρμοδιότητες 
για συστήματα και 
τεχνολογίες ΤΠΕ στα 
επί μέρους τμήματα 
της επιχείρησης

… που εργάζονται 
για την έγκαιρη 
κατανόηση των 
απαιτήσεων 
κυβερνοασφάλειας 
σε ολόκληρη την 
επιχείρηση 

Ομάδες ή 
πρόσωπα με 
αρμοδιότητες για 
τις υποδομές και 
τα επιχειρησιακά 
συστήματα

… με έμφαση τους 
κεντρικούς άξονες 
του εκάστοτε 
προγράμματος 
ασφαλείας.

Ομάδες ή πρόσωπα 
με αρμοδιότητες 
διαχείρισης 
ασφάλειας και 
κινδύνων

… και ειδικότερα την 
ενσωμάτωση της 
κυβερνοασφάλειας 
στο συνολικό 
πρόγραμμα και τις 
διαδικασίες για 
τη διακυβέρνηση 
κυβερνοασφάλειας, 
κινδύνων και 
συμμόρφωσης. 

Ομάδες ή πρόσωπα με 
αρμοδιότητες διαχείρισης 
έργων (PMO)

… με στόχο τη διευκόλυνση 
των απαραίτητων 
συνεργασιών 
και  προσαρμογών 
στην εφαρμογή 
και το συντονισμό 
του προγράμματος 
ασφάλειας. Διαχειρίζονται 
τους διαθέσιμους πόρους, 
μειώνουν τους κινδύνους 
και διευκολύνουν 
τις επιχειρησιακές 
λειτουργίες, ώστε να 
τηρούνται οι διαδικασίες 
του συστήματος 
διακυβέρνησης της 
κυβερνοασφάλειας

Υπεύθυνος 
συστημάτων ΤΠΕ 
(CIO)

Συνεργάζεται με τη Διοίκηση και 
καθοδηγεί την ανάπτυξη του 
προγράμματος κυβερνοασφάλειας 
και των απαραίτητων ψηφιακών 
δυνατοτήτων της επιχείρησης. 
Διασφαλίζει την εναρμόνιση της 
στρατηγικής κυβερνοασφάλειας με 
την επιχειρηματική στρατηγική και 
τις προτεραιότητες της Διοίκησης. 
Επικοινωνεί την αποστολή, τη 
στρατηγική και τους στόχους σε 
ολόκληρο τον οργανισμό.

Εξωτερικοί συνεργάτες, 
Ομάδες επαγγελματιών 
ασφαλείας (Cybersecurity professionals)

Αξιολογούν το περιβάλλον απειλών, 
την επιχειρησιακή λειτουργία και 
την τεχνολογική ωριμότητα της 
επιχείρησης, για να σχεδιάσουν 
πολιτικές ασφαλείας ΤΠΕ, και να 
ενεργοποιήσουν την εφαρμογή και 
τις μεθόδους διακυβέρνησής τους 
στην πράξη. Μπορεί να εμπλακούν 
και στην ανάπτυξη σχετικών 
δεξιοτήτων, στο βαθμό που είναι 
απαραίτητο.

Ρόλοι και αρμοδιότητες ανά διαδικασία μπορούν να αποτυπωθούν 
και να παρακολουθούνται σε πίνακες RACI (Responsible, Accountable, 
Consulted, Informed).

ΠΑΡΆΔΕΙΓΜΑ ΠΊΝΑΚΑ RACI
ΓΙΑ ΤΗ ΔΙΑΔΙΚΑΣΊΑ ΑΝΤΙΜΕΤΏΠΙΣΗΣ ΠΕΡΙΣΤΑΤΙΚΏΝ

Βήμα
Help 
Desk

Συντονιστής 
Περιστατικών
Κυβερνοασφάλειας

Τμήμα IT
Άμεσα 
επηρεαζόμενο 
Τμήμα

Νομικό 
Τμήμα

Καταγραφή περιστατικού AR CI I Ι

Διεξαγωγή αρχικής διαλογής AR C I I

Καθορισμός σοβαρότητας AR CΙ CΙ

Καθορισμός επόμενων δράσεων AR C Ι

Επίλυση περιστατικού βάση τακτικής 
διαδικασίας

I I AR CI CI

Με πληροφορίες από: CISCO, Deloitte, Gartner
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ΒΗΜΑ 4ο
  

ΘΩΡΑΚΙΣΗ ΕΞΟΠΛΙΣΜΟΥ, 
ΔΕΔΟΜΕΝΩΝ ΚΑΙ 
ΣΥΣΤΗΜΑΤΩΝ

ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Τι αφορά; 
Όλα τα συνδεδεμένα πληροφοριακά και επιχειρησιακά συστήματα (ΙΤ/ΟΤ) και συσκευές, μιας και 
αποτελούν εν δυνάμει τρωτά σημεία, καθώς ο ψηφιακός μετασχηματισμός άρει τα στεγανά μεταξύ 
λειτουργιών, εξοπλισμού, διαδικασιών, συστημάτων και ροών δεδομένων. 

Γιατί είναι σημαντικό; 
Κάθε συνδεδεμένη συσκευή αποτελεί δυνητική δίοδο πρόσβασης στο δίκτυο μιας επιχείρησης, τις 
λειτουργίες και τα δεδομένα της. Η ψηφιακή θωράκιση του εξοπλισμού και των συστημάτων μιας 
επιχείρησης είναι ανάλογη με την προστασία κάθε σημείου εισόδου σε ένα χώρο.

41% ΒΕΛΤΙΩΜΈΝΕΣ ΔΥΝΑΤΌΤΗΤΕΣ ΕΝΤΟΠΙΣΜΟΎ 
ΑΠΕΙΛΏΝ ΜΕ ΤΗ ΧΡΉΣΗ ΟΛΟΚΛΗΡΩΜΈΝΩΝ 
ΣΥΣΤΗΜΆΤΩΝ ΓΙΑ ΤΟΝ ΠΡΟΣΔΙΟΡΙΣΜΌ ΚΡΊΣΙΜΩΝ 
ΠΕΡΙΟΥΣΙΑΚΏΝ ΣΤΟΙΧΕΊΩΝ ΚΑΙ ΚΙΝΔΎΝΩΝ 
(CRITICAL ASSETS AND RISKS) 

3εκ. 
αποστολές emails 
μέσα από 12.000 
παραβιασμένους 
λογαριασμούς 
ηλεκτρονικής 
αλληλογραφίας το 
2021

16% 
των επιτυχημένων 
επιθέσεων του 
2023 παγκοσμίως 
εκδηλώθηκαν μέσω 
phishing

94% 
των κακόβουλων 
προγραμμάτων 
παραδίδονται με email 

62% 
των επιθέσεων 
μέσω phishing 
χρησιμοποιούν 
επισυναπτόμενα 
αρχεία 

> 80% 
των περιπτώσεων 
hacking 
χρησιμοποιούν το 
phishing μέσω email 
ως κύριο φορέα 
μόλυνσης

$183 
το κόστος ανάκτησης 
δεδομένων ανά 
πελάτη έπειτα από 
περιστατικό

15% 
των περιστατικών 
του 2023 προέκυψε 
με υποκλοπή 
κωδικών πρόσβασης 
(credentials 
harvesting)

PHISHING
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Ασφάλεια 
passwords

Τα αδύναμα passwords 
είναι εύκολη «λεία». Αν 
κλαπούν, μπορούν να 
χρησιμοποιηθούν σε 
πολλούς λογαριασμούς

• Δυνατά και 
διαφορετικά passwords 
για κάθε λογαριασμό
• Διαφορετικά 
προσωπικά και 
επαγγελματικά 
passwords
• Πιστοποίηση 
πολλαπλού παράγοντα 
(multi-factor 
authentication / MFA) 
όπου παρέχεται

• Passwords με 
συνδυασμό γραμμάτων, 
αριθμών και συμβόλων
• Αποφυγή κοινών 
λέξεων, γενεθλίων, 
ονομάτων παιδιών, κλπ
• Χρήση password 
manager για τη 
διαχείριση και 
υπενθύμιση κωδικών, 
εφόσον είναι μοναδικοί 
και ισχυροί 

Ασφάλεια 
email

Είναι ο συνηθέστερος 
τρόπο εκδήλωσης 
απειλών

• Ιδιαίτερη προσοχή με 
emails από αγνώστους: 
μην πατάτε links 
και μην κατεβάζετε 
επισυναπτόμενα. 
• Roll-over στο email 
του αποστολέα, ώστε 
να εμφανιστεί η πλήρης 
ηλεκτρονική διεύθυνση 

• Προσπάθεια 
επιβεβαίωσης 
εγκυρότητας του 
email, και επικοινωνία 
με το τμήμα ΙΤ, ή τον 
αποστολέα, ειδικά 
όταν καλεί σε αλλαγή 
διαδικασιών (πχ 
νέος λογαριασμός 
κατάθεσης)

Ενημερώσεις 
ασφαλείας

Οι ευπάθειες παλαιών 
λειτουργικών 
συστημάτων και 
προγραμμάτων 
αποτελούν κερκόπορτες

• Τακτικές ενημερώσεις 
ασφαλείας λειτουργικών 
συστημάτων, browsers και 
όλων των εφαρμογών

• Ενεργοποίηση 
αυτόματων 
ενημερώσεων

Χρήση 
δημόσιων
Wi-Fi

Οι πληροφορίες που 
κυκλοφορούν στα 
δημόσια Wi-Fi μπορούν 
να ανιχνευθούν εύκολα, 
ειδικά όταν ζητείται 
κωδικός πρόσβασης

• Αποφυγή σύνδεσης 
σε δημόσια WiFi χωρίς 
λόγο 
• Αφαίρεση 
δυνατότητας αυτόματης 
επανασύνδεσης σε 
δημόσια WiFi

• Χρήση σύνδεσης VPN 
για επιπλέον ασφάλεια, 
εφόσον είναι δυνατόν
• Περιορισμός online 
ενεργειών κατά τη 
διάρκεια μιας Wi-Fi 
σύνδεσης, και ειδικά των 
σημαντικών ενεργειών

Γιατί Ενέργεια Μέθοδος

Πώς γίνεται;

ΒΉΜΑΤΑ ΠΡΟΣΤΑΣΊΑΣ ΑΠΌ ΣΥΝΗΘΙΣΜΈΝΕΣ, 
ΚΑΘΗΜΕΡΙΝΈΣ ΑΠΕΙΛΈΣ
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Προστασία 
συσκευών και 
δεδομένων

Η κλοπή συσκευών 
μπορεί να οδηγήσει 
σε υποκλοπή κωδικών, 
εγγράφων και άλλων 
πληροφοριών, κάνοντας 
απαραίτητη την φυσική 
προστασία τους

• Πλήρης 
απενεργοποίηση 
συσκευών όταν δεν 
χρησιμοποιούνται, και 
αποθήκευσή τους σε 
ασφαλές μέρος για 
την αποφυγή εύκολης 
πρόσβασης 
• Χρήση 
κρυπτογράφησης όπου 
εφικτό
• Αποφυγή χρήσης 
δωρεάν λύσεων 
λογισμικού, καθώς 
δεν προορίζονται για 
εταιρική χρήση, και 
συνήθως δεν παρέχουν 
υποστήριξη ή εγγύηση 
καλής λειτουργίας σε 
περίπτωση ανάγκης

• Αξιοποίηση 
δυνατοτήτων 
λειτουργικού 
συστήματος για 
κρυπτογράφηση (πχ 
BitLocker, FireVault)
• Κρυπτογράφηση 
εξωτερικών συσκευών 
(πχ δίσκοι USB)
• Λειτουργία δικλείδων 
ασφαλείας σε κάθε 
επίπεδο αποθήκευσης, 
επεξεργασίας και ροής 
δεδομένων
• Διενέργεια 
ολοκληρωμένης μελέτης 
ασφαλείας, ή ενός 
penetration test

Αντίγραφα 
ασφαλείας

Η καταστροφή ή 
απώλεια δεδομένων 
μπορεί να επέλθει από 
κάποιο Ransomware, 
σφάλμα λογισμικού ή 
υλικού, αλλά και ακούσια 
ή εκούσια διαγραφή από 
κάποιον εργαζόμενο

Αξιολόγηση συστημάτων 
και θέσπιση 
προγράμματος λήψεως 
και δοκιμής αντιγράφων 
ασφαλείας

Χρήση λογισμικών 
backup και διατήρηση 
αντιγράφων σε ασφαλή 
χώρο και διαφορετικές 
τοποθεσίες – π.χ. σε 
κάποιον εξωτερικό 
πάροχο ή το cloud
• Τακτική δοκιμή 
δυνατότητας 
επαναφοράς 
πληροφοριών από τα 
αντίγραφα
• Αξιολόγηση 
δυνατότητας 
διενέργειας μελέτης 
για την επιχειρησιακή 
συνέχεια στις 
περισσότερες 
περιπτώσεις απώλειας 
δεδομένων

Γιατί Ενέργεια Μέθοδος

Με πληροφορίες από: Barracuda, CISCO, Designia Insurance Brokers, ΙΒΜ, Uni Systems
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ΒΗΜΑ 5ο
  

ΕΚΠΑΙΔΕΥΣΗ ΚΑΙ 
ΕΥΑΙΣΘΗΤΟΠΟΙΗΣΗ 
ΠΡΟΣΩΠΙΚΟΥ

ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Τι αφορά; 
Καθώς το ανθρώπινο λάθος αποτελεί το συνηθέστερο παράγοντα επιτυχίας μιας κυβερνοεπίθεσης, 
η ενημέρωση και ευαισθητοποίηση των στελεχών για τις ψηφιακές απειλές είναι απαραίτητο βήμα 
για την ενίσχυση της ανθεκτικότητάς της απέναντι σε κυβερνοαπειλές.

Γιατί είναι σημαντικό; 
Η κουλτούρα κυβερνοασφάλειας και η συνολική εγρήγορση για τους κυβερνοκινδύνους είναι 
οριζόντια ανάγκη για τις επιχειρήσεις. Οι ψηφιακές λύσεις ενσωματώνονται στην καθημερινότητα 
όλων των εργαζομένων, και δεν αφορούν μόνο τα τμήματα ΙΤ. 

85% ΤΩΝ ΕΠΙΤΥΧΗΜΈΝΩΝ ΚΥΒΕΡΝΟΕΠΙΘΈΣΕΩΝ 
ΈΧΕΙ ΠΡΟΈΛΘΕΙ ΑΠΌ ΑΝΘΡΏΠΙΝΟ ΛΆΘΟΣ. Η ΕΠΈΝΔΥΣΗ 
ΣΤΗΝ ΕΥΑΙΣΘΗΤΟΠΟΊΗΣΗ ΤΟΥ ΠΡΟΣΩΠΙΚΟΎ ΣΕ ΘΈΜΑΤΑ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ ΕΊΝΑΙ ΕΞΊΣΟΥ ΣΗΜΑΝΤΙΚΉ ΜΕ ΤΙΣ 
ΕΠΕΝΔΎΣΕΙΣ ΣΤΑ ΤΕΧΝΟΛΟΓΙΚΆ ΜΈΣΑ

75% ΤΩΝ ΕΡΓΑΖΟΜΈΝΩΝ ΘΑ ΧΕΙΡΊΖΟΝΤΑΙ Ή ΘΑ 
ΔΗΜΙΟΥΡΓΟΎΝ ΤΕΧΝΟΛΟΓΙΚΆ ΣΥΣΤΉΜΑΤΑ ΕΚΤΌΣ ΤΗΣ 
ΕΠΊΒΛΕΨΗΣ ΤΟΥ ΤΜΉΜΑΤΟΣ ΙΤ ΜΈΧΡΙ ΤΟ 2027, ΑΠΌ 41% 
ΤΟ 2022

350% ΠΙΟ ΣΥΧΝΈΣ ΟΙ ΕΠΙΘΈΣΕΙΣ ΚΟΙΝΩΝΙΚΉΣ 
ΜΗΧΑΝΙΚΉΣ (SOCIAL ENGINEERING) ΣΕ ΒΆΡΟΣ 
ΕΡΓΑΖΟΜΈΝΩΝ ΜΙΚΡΏΝ ΕΠΙΧΕΙΡΉΣΕΩΝ ΣΕ ΣΧΈΣΗ ΜΕ 
ΕΠΙΧΕΙΡΉΣΕΙΣ ΜΕ >100 ΕΡΓΑΖΌΜΕΝΟΥΣ (ΗΠΑ, 2021)
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Πρωτοβουλία Διοίκησης για το σύνολο του οργανισμού. 01

Εκπαίδευση επιλεγμένων στελεχών με κρίσιμους ρόλους, 
όπως στη Διοίκηση και το Λογιστήριο.

02

Τακτικές ασκήσεις, σεμινάρια και γενικές ενημερώσεις σε όλα 
τα τμήματα της επιχείρησης, σε συνεργασία με ειδικούς, 
ή μέσα από δωρεάν πλατφόρμες εκπαίδευσης.

03

Μόνιμες υπενθυμίσεις επαγρύπνησης, 
π.χ. αφίσες στους κοινόχρηστους χώρους.

04

Συνεργασία με πελάτες και προμηθευτές 
για την υιοθέτηση εναρμονισμένων πρακτικών.

05

Με πληροφορίες από: Barracuda, CISCO, Designia Insurance Brokers, ENISA, ΙΒΜ, ISACA 

Τι περιλαμβάνει; 
Η κουλτούρα κυβερνοασφάλειας ως αναπόσπαστο μέρος της ευρύτερης ψηφιακής κουλτούρας 
μιας επιχείρησης, συμπεριλαμβάνει και τις σχέσεις με τους συνεργάτες της. 

ΧΤΊΖΟΝΤΑΣ ΚΟΥΛΤΟΎΡΑ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ 
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ΒΗΜΑ 6ο
  

ΕΝΤΑΞΗ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ 
ΣΤΟ ΣΧΕΔΙΟ ΔΙΑΣΦΑΛΙΣΗΣ 
ΕΠΙΧΕΙΡΗΣΙΑΚΗΣ ΣΥΝΕΧΕΙΑΣ 

ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Τι αφορά; 
Ένα πλάνο επιχειρησιακής συνέχειας (Business Continuity Plan – BCP) εστιάζει σε προληπτικές 
δράσεις για τη διασφάλιση ή διευκόλυνση της λειτουργίας μιας επιχείρησης σε περίπτωση 
έκτακτων συνθηκών που θέτουν σε κίνδυνο τη συνέχειά της.

Γιατί είναι σημαντικό;
Ο κίνδυνος κυβερνοεπίθεσης αποτρέπεται, μετριάζεται ή γίνεται διαχειρίσιμος αν συμπεριληφθεί 
στο σχέδιο επιχειρησιακής συνέχειας. Αυτό διευκολύνει: 

•	τη διαρκή συμμόρφωση της επιχείρησης με τις υποχρεώσεις της προς τις αρχές και τρίτους σε 
θέματα κυβερνοασφάλειας και προστασίας δεδομένων

•	τη συνολική διαχείριση του περιστατικού σύμφωνα με ασφαλή και έγκυρα πρωτόκολλα, χάρη 
στην εξοικείωση της επιχείρησης με σχετικά διεθνή πρότυπα και πιστοποιήσεις

•	την ενίσχυση της ευρύτερης ψηφιακής κουλτούρας 
•	τη μείωση του κόστους ανάκαμψης από ένα περιστατικό κυβερνοασφάλειας, πχ με την 

αξιοποίηση προϊόντων κυβερνοασφάλισης ή την ενεργοποίηση δικλείδων που επιτρέπουν την 
πρόσβαση σε δεδομένα και πληροφορίες σε σύντομο χρόνο

•	την προστασία του εταιρικού brand, μέσα από κατάλληλη επικοινωνιακή διαχείριση ενός 
πλήγματος

ΑΠΑΙΤΟΎΝΤΑΙ ΤΟΥΛΆΧΙΣΤΟΝ 23 ΗΜΈΡΕΣ 
ΓΙΑ ΤΗΝ ΑΝΆΚΑΜΨΗ ΕΡΓΑΣΙΏΝ ΈΠΕΙΤΑ ΑΠΌ ΕΠΊΘΕΣΗ 
RANSOMWARE

ΠΕΡΊΠΟΥ 50% ΤΩΝ ΜΜΕ ΠΟΥ ΥΦΊΣΤΑΝΤΑΙ ΑΠΏΛΕΙΑ 
ΔΕΔΟΜΈΝΩΝ, ΠΑΎΟΥΝ ΤΗ ΛΕΙΤΟΥΡΓΊΑ ΤΟΥΣ ΕΝΤΌΣ 
2 ΕΤΏΝ.
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Με πληροφορίες από: CISCO, Gartner, ΙΒΜ, Verizon 

Τι περιλαμβάνει; 
Την προετοιμασία της αντίδρασης σε περίπτωση πλήγματος, και προδραστικές ενέργειες που θα 
επιτρέψουν στην επιχείρηση να ανακάμψει γρήγορα, με το χαμηλότερο δυνατό κόστος. Μπορεί 
να αναπτυχθεί στο εσωτερικό της επιχείρησης, ή και σε συνεργασία με κατάλληλους εξωτερικούς 
συνεργάτες και εμπειρογνώμονες. 

ΚΆΘΕ ΠΛΆΝΟ ΕΠΙΧΕΙΡΗΣΙΑΚΉΣ ΣΥΝΈΧΕΙΑΣ 
ΠΡΟΒΛΈΠΕΙ ΕΝΈΡΓΕΙΕΣ ΣΕ ΤΈΣΣΕΡΕΙΣ ΔΙΑΣΤΆΣΕΙΣ:

PLAN

Σχεδιασμός 
σεναρίων γύρω 
από ανθρώπους, 

διαδικασίες, 
εγκαταστάσεις και 

προμηθευτές.

Ανάπτυξη 
κατάλληλων μέτρων 

δράσης για κάθε 
σενάριο.

Δοκιμή, έλεγχος, 
προσομοίωση και 
επαλήθευση της 

αποτελεσματικότητας 
των μέτρων.

Δράση για τη 
διόρθωση και 

προσαρμογή των 
μέτρων.

DO CHECK ACT
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ΒΗΜΑ 7ο
  

ΕΝΕΡΓΟΠΟΙΗΣΗ ΣΧΕΔΙΟΥ 
ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΠΕΡΙΣΤΑΤΙΚΩΝ  
(Incident Response Plan) 

ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Τι αφορά; 
Καθορίζει τις ενέργειες προετοιμασίας, διαχείρισης και ανάκαμψης από μια κυβερνοεπίθεση. Εάν 
καμφθούν οι ψηφιακές άμυνες, και οι ενέργειες προετοιμασίας δεν αποδώσουν, η επιχείρηση 
καλείται να προχωρήσει σε ενέργειες διαχείρισης του περιστατικού και των επιπτώσεών του.

Γιατί είναι σημαντικό; 
Όταν η επιχείρηση βρίσκεται σε κίνδυνο, και δεν λειτουργεί υπό κανονικές συνθήκες, η 
ενεργοποίηση της αντιμετώπισης περιστατικών: 

• επιδιώκει ανάσχεση της περαιτέρω κακόβουλης διείσδυσης (containment)
• περιορίζει τις οικονομικές και άλλες επιπτώσεις του περιστατικού 
• διασφαλίζει την τήρηση των νομικών υποχρεώσεων έναντι τρίτων 
• Επίσης, έτσι, η επιχείρηση πληροί μια απαραίτητη δέσμευση ενός συμβολαίου κυβερνοασφάλισης

Πώς γίνεται; 
Με το σχεδιασμό ενεργειών προετοιμασίας για την αντιμετώπιση κυβερνοεπίθεσης, ενεργειών 
διαχείρισης του περιστατικού, και ενεργειών ανάκαμψης από αυτό. Εφόσον η επιχείρηση δεχτεί 
επίθεση, τίθενται σε δράση οι ενέργειες διαχείρισης και ανάκαμψης.

Η ΕΠΈΝΔΥΣΗ ΣΤΗΝ ΠΡΟΕΤΟΙΜΑΣΊΑ ΓΙΑ ΜΙΑ 
ΚΥΒΕΡΝΟΕΠΊΘΕΣΗ ΑΠΟΔΊΔΕΙ ΠΟΛΛΑΠΛΆ ΟΦΈΛΗ ΣΤΗΝ 
ΠΡΆΞΗ.

22



ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Με πληροφορίες από: Gartner, ΙΒΜ, Verizon 

• ορισμός υπεύθυνου 
κυβερνοασφάλειας, 

• κατάρτιση και εφαρμογή 
πολιτικών για τους 
ανθρώπους, τις διαδικασίες, 
τις εγκαταστάσεις και τους 
προμηθευτές,  

• δημιουργία αντιγράφων 
ασφαλείας δεδομένων και 
πληροφοριών

• εκπαίδευση και 
ευαισθητοποίηση του 
προσωπικού

• επιλογή εξειδικευμένου 
συνεργάτη για τη διαχείριση 
σύνθετων περιστατικών

• απομόνωση συστημάτων που 
έχουν πληγεί

• αναγνώριση του μέσου της 
επίθεσης

• προσδιορισμός έκτασης 
περιστατικού

• απόφαση για εσωτερική 
διαχείριση ή την αναζήτηση 
συνεργασίας εξειδικευμένων 
συμβούλων

• παρακολούθηση για 
τυχόν επανεμφάνιση του 
προβλήματος

• ενημέρωση όλων των 
εμπλεκόμενων, εντός και εκτός 
της επιχείρησης

• αλλαγή κωδικών πρόσβασης 
σε όλες τις συσκευές που 
έχουν επηρεαστεί

• αποκατάσταση προβλήματος

• επανεγκατάσταση λογισμικού 
και δεδομένων από αξιόπιστα 
αντίγραφα

Ενέργειες προετοιμασίας Ενέργειες διαχείρισης Ενέργειες ανάκαμψης

ΕΝΈΡΓΕΙΕΣ ΠΟΥ ΕΝΤΆΣΣΟΝΤΑΙ 
ΣΕ ΈΝΑ ΣΧΈΔΙΟ ΑΝΤΙΜΕΤΏΠΙΣΗΣ 
ΠΕΡΙΣΤΑΤΙΚΏΝ
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ΒΗΜΑ 8ο
  

ΥΙΟΘΕΤΗΣΗ ΠΡΟΤΥΠΩΝ
ΚΑΙ ΠΙΣΤΟΠΟΙΗΣΕΩΝ

ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Τι είναι; 
Πρόκειται για κανόνες και κατευθύνσεις που πηγάζουν από Ευρωπαϊκά πρότυπα και Οδηγίες, 
όπως το GDPR και το NIS 2, με έμφαση στην ασφάλεια πληροφοριών, τη διαχείριση κινδύνων 
και την προστασία της ιδιωτικότητας. Το υφιστάμενο πλαίσιο κανόνων εστιάζει στην ανάπτυξη 
και εφαρμογή στρατηγικών, πρακτικών και τεχνολογιών που μετριάζουν τους κινδύνους και 
προστατεύουν έναντι των κυβερνοεπιθέσεων.

Γιατί είναι σημαντικό; 
Η προσαρμογή σε πλαίσια, όπως το ISO 27001, ISO 27002, ISO 27701 ή το NIST, προσφέρει 
βελτιωμένα επίπεδα κυβερνοασφάλειας, κανονιστική συμμόρφωση, βελτιωμένα επίπεδα 
προστασίας δεδομένων, αλλά και επιχειρησιακή ανθεκτικότητα. 

ΩΦΈΛΕΙΕΣ 
ΠΙΣΤΟΠΟΙΉΣΕΩΝ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ 
ΓΙΑ ΤΙΣ 
ΕΠΙΧΕΙΡΉΣΕΙΣ

Η επίτευξή τους σημαίνει πως η επιχείρηση τηρεί επαρκή μέτρα 
για την ψηφιακή της ασφάλεια, πράγμα που διαπιστώνεται 
από ανεξάρτητο αξιολογητή

Ενισχύουν τη φήμη και την εμπιστοσύνη μεταξύ της 
επιχείρησης και των συνεργατών της (πελάτες, προμηθευτές, 
επενδυτές, κ.α.)

Η διατήρησή τους συνεπάγεται την αδιάλειπτη τήρηση των 
υποχρεώσεων μιας επιχείρησης ως προς τη συμμόρφωση με 
νόμους, κανονισμούς και καλές πρακτικές

Αντανακλούν τη δέσμευση της επιχείρησης να διατηρεί συνεχώς 
υψηλά επίπεδα ασφάλειας των συστημάτων και όλων των 
υλικών και άυλων περιουσιακών της στοιχείων, βελτιώνοντας 
την ανθεκτικότητά της έναντι επιθέσεων και παραβιάσεων
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

ΟΙ ΠΙΣΤΟΠΟΙΉΣΕΙΣ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ 
ΕΠΙΔΡΟΎΝ ΘΕΤΙΚΆ ΣΤΗ ΦΉΜΗ ΤΩΝ ΕΠΙΧΕΙΡΉΣΕΩΝ, 
ΑΝΑΒΑΘΜΊΖΟΥΝ ΤΗΝ ΠΟΙΌΤΗΤΑ ΕΤΑΙΡΙΚΉΣ 
ΔΙΑΚΥΒΈΡΝΗΣΗΣ ΚΑΙ ΤΙΣ ΕΠΙΔΌΣΕΙΣ ESG, ΕΝΏ 
ΣΥΝΔΈΟΝΤΑΙ ΆΜΕΣΑ ΜΕ ΤΗ ΔΥΝΑΤΌΤΗΤΑ ΑΣΦΆΛΙΣΗΣ 
ΈΝΑΝΤΙ ΚΥΒΕΡΝΟΚΙΝΔΎΝΩΝ (CYBER INSURANCE). 

ΜΈΧΡΙ ΤΟ 2025, 60% ΤΩΝ ΕΠΙΧΕΙΡΉΣΕΩΝ ΘΑ 
ΛΑΜΒΆΝΟΥΝ ΥΠΌΨΗ ΤΗΝ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑ 
ΚΑΤΆ ΤΗ ΔΙΕΞΑΓΩΓΉ ΤΩΝ ΣΥΝΑΛΛΑΓΏΝ ΤΟΥΣ ΩΣ 
ΣΗΜΑΝΤΙΚΌ ΠΑΡΆΓΟΝΤΑ ΠΡΟΣΤΑΣΊΑΣ ΠΛΗΡΟΦΟΡΙΏΝ, 
ΣΥΣΤΗΜΆΤΩΝ ΚΑΙ ΥΠΟΔΟΜΏΝ. 

Πώς γίνεται;
Οι πιστοποιήσεις συμμόρφωσης επιτυγχάνονται υιοθετώντας - και εφαρμόζοντας - πρακτικές που 
διασφαλίζουν την εμπιστευτικότητα, την ακεραιότητα και τη διαθεσιμότητα των πληροφοριών 
των επιχειρήσεων. Πρόκειται για βήματα και ενέργειες ως προς τη διαχείριση κυβερνοκινδύνων, 
ελέγχους ασφαλείας, εκπαίδευση και ευαισθητοποίηση του προσωπικού, αντίδραση σε περιστατικά 
κυβερνοασφάλειας, αλλά και συμμόρφωση με κλαδικά πρότυπα, ειδικούς κανόνες και ηθικές 
νόρμες. Οι πιστοποιήσεις μπορούν να συνδυαστούν ανάλογα με τις ειδικές ανάγκες κάθε 
επιχείρησης, τα κλαδικά πρότυπα που υποχρεούται να πληροί, και το εγχώριο ρυθμιστικό πλαίσιο 
στο οποίο οφείλει να συμμορφώνεται.

ΣΗΜΑΝΤΙΚΌΤΕΡΑ ΠΡΌΤΥΠΑ
ΠΙΣΤΟΠΟΙΉΣΕΩΝ

ISO 27001
Καθορίζει τις απαιτήσεις 

για τη δημιουργία, 
εφαρμογή, συντήρηση 
και συνεχή βελτίωση 

ενός Συστήματος 
Διαχείρισης Ασφάλειας 
Πληροφοριών (ISMS). 

Συμβάλει στον εντοπισμό 
πιθανών απειλών και 
τρωτών σημείων, και 

αξιολογεί την επίδρασή 
τους στην ποιότητα 

των αποφάσεων 
προστασίας ευαίσθητων 

πληροφοριών

Συμπληρωματικό στο 
ISO 27001, που παρέχει 
λεπτομερή καθοδήγηση 

για πρακτικές 
εφαρμογής ελέγχων 

ασφαλείας και μέτρων 
για την προστασία 

πληροφοριών, με στόχο 
την αναβάθμιση των 

πρακτικών ασφαλείας 
πληροφοριών

Πρότυπο που 
επικεντρώνεται στη 

δημιουργία, εφαρμογή, 
συντήρηση και 

συνεχή βελτίωση ενός 
συστήματος διαχείρισης 

της ιδιωτικότητας 
(PIMS), με κύριο 

πυλώνα τη διαχείριση 
κινδύνων γύρω από 

την ιδιωτικότητα των 
πληροφοριών εντός 

ενός οργανισμού και των 
προσωπικών δεδομένων 

που χειρίζεται.

Αποτελεί έναν 
ολοκληρωμένο κατάλογο 
ελέγχων ασφαλείας που 
μπορεί να προσαρμοστεί 

στις ειδικές ανάγκες 
κυβερνοασφάλειας 
ενός οργανισμού, 

επιτρέποντας 
τη δομημένη 

διαχείριση κινδύνων 
κυβερνοασφάλειας, 
και την αναβάθμιση 

πρακτικών ασφαλείας. 

ISO 27002 ISO 27701 NISΤ SP 800-53
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

ΚΟΙΝΆ ΧΑΡΑΚΤΗΡΙΣΤΙΚΆ ΚΑΙ ΩΦΈΛΕΙΕΣ 
ΑΠΌ ΤΗΝ ΥΙΟΘΈΤΗΣΗ ΠΡΟΤΎΠΩΝ Insert flowchart title

NIST

ISO 27001

Επικεντρώνονται 
σε κινδύνους 

ασφάλειας πληροφοριών
Αξιολόγηση 
Κινδύνου

Επικεντρώνονται 
στην ιδιωτικότητα

Βελτιωμένη 
Στάση 
Κυβερνοασφάλειας

Ρυθμιστική 
Συμμόρφωση

Ενισχυμένη 
Προστασία 
Δεδομένων

Ενισχυμένη 
Ανθεκτικότητα 
του Οργανισμού

Έλεγχοι 
Ασφάλειας

Τεκμηρίωση

Συμμόρφωση

ISO 27002

Κύρια 
Στοιχεία

Οφέλη

Συνδεδεμένα Πλαίσια

Κοινά Στοιχεία

ISO 27701

Με πληροφορίες από: ENISA, Gartner, Grant Thornton, Uni Systems 
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ΒΗΜΑ 9ο
  

ΑΣΦΑΛΙΣΗ ΕΝΑΝΤΙ 
ΚΥΒΕΡΝΟΚΙΝΔΥΝΩΝ 
(CYBER INSURANCE)

ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Τι είναι; 
Τα ασφαλιστικά προϊόντα cyber insurance συνδυάζουν ασφαλιστική προστασία με εργαλεία 
διαχείρισης κινδύνου. Η ασφάλιση cyber insurance καλύπτει τους οικονομικούς κινδύνους 
που προκύπτουν από αλλοίωση ή καταστροφή δεδομένων, απώλεια ή κλοπή δεδομένων, 
κυβερνο-εκβιασμούς, απαιτήσεις τρίτων, ή και αρνητική δημοσιότητα λόγω περιστατικού 
κυβερνοασφάλειας.

Πώς γίνεται; 
•	 Πριν, μετά ή και κατά τη διάρκεια ενός περιστατικού, αναζητώντας τη συνδρομή ειδικών 

συμβούλων ασφάλισης cyber insurance. 
•	 Με τη βοήθεια εξειδικευμένων συμβούλων Brokers για την αξιολόγηση του κινδύνου, το 

σχεδιασμό της κάλυψης και την έρευνα αγοράς προκειμένου να γίνει η ασφάλιση.
•	 Σε περίπτωση περιστατικού, γίνεται συντονισμός όλων των εμπλεκομένων (επιχείρηση, ειδικοί 

σύμβουλοι, ασφαλιστικός πάροχος, broker) για την αποτελεσματική διαχείριση του συμβάντος.

Η ΑΣΦΆΛΙΣΗ CYBER INSURANCE ΕΊΝΑΙ ΜΊΑ 
ΟΛΟΚΛΗΡΩΜΈΝΗ ΥΠΗΡΕΣΊΑ ΓΙΑ ΤΗ ΔΙΑΧΕΊΡΙΣΗ ΚΑΙ ΤΗ 
ΧΡΗΜΑΤΟΔΌΤΗΣΗ ΠΕΡΙΣΤΑΤΙΚΏΝ ΚΥΒΕΡΝΟΚΙΝΔΎΝΟΥ. 
ΤΑ ΠΡΟΪΌΝΤΑ CYBER INSURANCE ΔΕΝ ΥΠΟΚΑΘΙΣΤΟΎΝ 
ΣΕ ΚΑΜΊΑ ΠΕΡΊΠΤΩΣΗ ΤΑ ΑΠΑΡΑΊΤΗΤΑ ΜΈΤΡΑ ΠΟΥ 
ΠΡΈΠΕΙ ΝΑ ΛΑΜΒΆΝΕΙ ΚΆΘΕ ΕΠΙΧΕΊΡΗΣΗ ΓΙΑ ΤΗΝ 
ΑΣΦΆΛΕΙΑ ΤΩΝ ΠΛΗΡΟΦΟΡΙΏΝ ΚΑΙ ΔΕΔΟΜΈΝΩΝ 
ΤΗΣ, ΑΛΛΆ ΛΕΙΤΟΥΡΓΟΎΝ ΣΥΜΠΛΗΡΩΜΑΤΙΚΆ ΜΕ ΆΛΛΕΣ 
ΕΝΈΡΓΕΙΕΣ ΓΙΑ ΤΗΝ ΚΥΒΕΡΝΟΑΝΘΕΚΤΙΚΌΤΗΤΆ ΤΗΣ.
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Γιατί είναι σημαντικό;
Τα ασφαλιστικά προϊόντα cyber insurance προσφέρουν δίχτυ προστασίας για την αντιμετώπιση 
οικονομικών επιπτώσεων και δαπανών. Βοηθούν να μετριαστεί ο κίνδυνος πλήγματος στην 
εταιρική φήμη, και εξοικειώνουν τις επιχειρήσεις με τη διαχείριση της αυξανόμενης ευθύνης που 
συνεπάγεται η διαχείριση μεγάλου όγκου δεδομένων πελατών.

Εξειδικευμένη ομάδα διαχείρισης 
περιστατικού κυβερνοασφάλειας

ΙΤ Forensics: έλεγχος δεδομένων που έχουν 
επηρεαστεί από την παραβίαση, διερεύνηση 
αιτιών παραβίασης και τρόπου αντιμετώπισης 
περιστατικού

Ειδικοί διαπραγματευτές λύτρων 

Νομικοί Σύμβουλοι: βοήθεια κατά τη 
γνωστοποίηση περιστατικού στην αρμόδια 
Αρχή και σε όσους έχουν υποστεί παραβίαση 
δεδομένων

Σύμβουλοι Επικοινωνίας: διαχείριση κρίσης 
και αντιμετώπιση δυσφήμισης

Υπηρεσίες εκπαίδευσης και ευαισθητοποίησης 
προσωπικού για την αναγνώριση και τον 
εντοπισμό κακόβουλων ενεργειών, μέσα 
από πλατφόρμες εκπαίδευσης, καμπάνιες 
προσομοίωσης phishing, κ.α.

Αξιολόγηση ψηφιακής ασφάλειας και 
προτάσεις για παρεμβάσεις βελτίωσης 

Οικονομική αποκατάσταση της ζημίας μέσω 
της αποζημίωσης

ΚΆΛΥΨΗ 
CYBER 

INSURANCE

Αποζημιώσεις τρίτων

Νομικά έξοδα και έξοδα έρευνας

Διαπραγμάτευση 

Πληρωμή λύτρων

Απώλεια κερδών

Κόστη ανάκτησης και αποκατάστασης 
συστημάτων ασφαλείας

Κόστη επικοινωνιακής διαχείρισης

ΠΑΡΟΧΈΣ ΑΣΦΑΛΙΣΤΙΚΏΝ ΠΡΟΪΌΝΤΩΝ 
CYBER INSURANCE
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ΒΗΜΑ 10ο
  

ΨΗΦΙΑΚΗ ΑΣΦΑΛΕΙΑ 
ΠΕΛΑΤΩΝ 
ΚΑΙ ΠΡΟΜΗΘΕΥΤΩΝ

ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

Τι είναι; 
Η μέριμνα για την προστασία του δικτύου πελατών, προμηθευτών και συνεργατών μιας 
επιχείρησης από τη δική της έκθεση σε κυβερνοκινδύνους, μια σχέση που πρέπει να είναι 
αμφίδρομη.

Γιατί είναι σημαντικό; 
Η χρήση διαφορετικών συστημάτων ΙΤ/ΟΤ και πρωτοκόλλων ψηφιακής ασφάλειας κατά μήκος της 
αλυσίδας εφοδιασμού μιας επιχείρησης αυξάνει τις πιθανότητες να βρεθεί εκτεθειμένη σε απειλές 
τόσο η ίδια, όσο και οι συνεργάτες της.

Πώς γίνεται; 
Τα βήματα κυβερνο-προστασίας της εφοδιαστικής αλυσίδας ενός οργανισμού περιλαμβάνουν 
•	 συνεχή ανταλλαγή πληροφοριών και ενημέρωσης μεταξύ συνεργατών 
•	 διαμόρφωση στρατηγικής προσέγγισης για τη διαχείριση κινδύνων που πηγάζουν από τρίτους 

(third party risk assessment - TRM), 
•	 επενδύσεις σε αξιόπιστες τεχνολογίες ΙΤ/ΟΤ και συστηματικές επικαιροποιήσεις κώδικα 

ασφαλείας για τα εν λόγω ευάλωτα σημεία (patching)    
•	 προσδιορισμό αρμόδιων ρόλων και ευθυνών εντός της επιχείρησης, 
•	 συνεργασία με πιστοποιημένους προμηθευτές και πελάτες,
•	 ενιαίος τρόπος επικοινωνίας σχετικά με τις εφαρμοζόμενες πρακτικές κυβερνοασφάλειας στην 

εφοδιαστική αλυσίδα τόσο στο εσωτερικό της επιχείρησης, όσο και προς τρίτους

ΔΕΎΤΕΡΟΣ ΣΥΝΗΘΈΣΤΕΡΟΣ ΣΤΌΧΟΣ ΚΥΒΕΡΝΟ-
ΠΑΡΑΒΙΆΣΕΩΝ Η ΕΦΟΔΙΑΣΤΙΚΉ ΑΛΥΣΊΔΑ: 17% ΤΩΝ 
ΚΑΚΌΒΟΥΛΩΝ ΕΙΣΒΟΛΏΝ ΤΟ 2021 ΠΡΟΉΛΘΑΝ ΑΠΌ 
ΤΗΝ ΑΛΥΣΊΔΑ ΕΦΟΔΙΑΣΜΟΎ, ΣΕ ΣΧΈΣΗ ΜΕ 1% ΤΟ 2020. 
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑ ΤΗΣ ΕΦΟΔΙΑΣΤΙΚΉΣ ΑΛΥΣΊΔΑΣ 
ΤΩΝ ΕΥΡΩΠΑΪΚΏΝ ΕΠΙΧΕΙΡΉΣΕΩΝ (ENISA, 2023)

52%
εφαρμόζει αυστηρές πολιτικές 
επικαιροποίησης του κώδικα 
ασφάλειάς τους (security 
patches) για τουλάχιστον 80% 
των περιουσιακών στοιχείων 
τους 

76% 
δεν διαθέτουν αρμόδιους 
ρόλους για την ψηφιακή 
ασφάλεια της εφοδιαστικής 
αλυσίδας

37% 
δεσμεύονται από δράσεις 
δέουσας επιμέλειας ή 
αξιολόγησης κινδύνου

Μόνο 9% δεν 
αξιολογούν καθόλου τους 
κινδύνους της εφοδιαστικής 
τους αλυσίδας

46%
πραγματοποιούν 
επικαιροποιήσεις του κώδικα 
ασφαλείας κάθε μήνα, και 
46% εντός 6μήνου.

61% ΑΠΑΙΤΟΎΝ ΠΙΣΤΟΠΟΙΉΣΕΙΣ ΑΣΦΆΛΕΙΑΣ ΑΠΌ 
ΤΟΥΣ ΠΡΟΜΗΘΕΥΤΈΣ ΤΟΥΣ

Με πληροφορίες από: ENISA
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ΟΔΗΓΌΣ 
ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ

ΠΑΡΑΡΤΗΜΑ
ΜΙΚΡΟ ΛΕΞΙΚΟ 
ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ
Κυβερνο-απειλές (cyber threats)
Κυβερνοαπειλή αποτελεί οποιαδήποτε συνθήκη 
ή συμβάν που μπορεί, μέσω ενός ψηφιακού 
συστήματος, να επιδράσει αρνητικά στις λειτουργίες 
ενός οργανισμού, στα περιουσιακά του στοιχεία, σε 
πρόσωπα, άλλους οργανισμούς ή τη χώρα, εξαιτίας: 
•	 μη εξουσιοδοτημένης πρόσβασης σε πληροφορίες, 
•	 καταστροφής, δημοσιοποίησης ή αλλοίωσης και 

φθοράς πληροφοριών 
•	 άρνησης παροχής υπηρεσιών στους χρήστες του 

συστήματος.
 
Κακόβουλοι παράγοντες στον κυβερνοχώρο (cyber 
threat actors - CTAs)
Κακόβουλοι παράγοντες στον κυβερνοχώρο είναι 
άτομα ή ομάδες που εμπλέκονται σε δράσεις με 
στόχο την πρόκληση βλάβης σε ψηφιακές υπηρεσίες 
και συστήματα, χρησιμοποιώντας Η/Υ, ηλεκτρονικές 
συσκευές, ψηφιακά συστήματα ή δίκτυα – δηλαδή 
κυβερνοεπιθέσεις.  

Κυβερνοασφάλεια (cyber security)
Ο όρος «κυβερνοασφάλεια» αναφέρεται σε ένα 
συνδυασμό τεχνολογιών, διαδικασιών και πρακτικών 
που είναι σχεδιασμένες για να προστατεύουν δίκτυα, 
συσκευές, προγράμματα, δεδομένα και υλικά και 
άυλα περιουσιακά στοιχεία από εξωτερικές απειλές, 
επιθέσεις, φθορές ή μη εξουσιοδοτημένη πρόσβαση. 
Δεδομένης της αυξανόμενης διασύνδεσης 
των συστημάτων ΙΤ και ΟΤ,  ο όρος πλέον δεν 
αφορά μόνο την ασφάλεια των πληροφοριακών 
συστημάτων, αλλά τη συνολική ψηφιακή ασφάλεια 
ενός οργανισμού

Κυβερνοανθεκτικοτητα (cyber resilience)
Η κυβερνοανθεκτικότητα αναφέρεται στην ικανότητα 
ενός οργανισμού 
•	 να προστατέψει τα ηλεκτρονικά δεδομένα και 

συστήματά του από κυβερνοεπιθέσεις 
•	 να εντοπίσει και να αντιμετωπίσει περιστατικά 

κυβερνοασφάλειας με τρόπο έγκαιρο και 
αποτελεσματικό

•	 να επανέλθει σε κανονική λειτουργία σύντομα 
έπειτα από μια επιτυχημένη κυβερνοεπίθεση  

Malware
Κακόβουλο λογισμικό που μπορεί να καταστρέψει, 
φθείρει ή να καταχραστεί συστήματα ΙΤ. Εντοπίζεται 
με διαφορετικές μορφές (viruses, worms, 
ransomware, spyware, trojans, κ.α.)

email phishing
Τα emails ηλεκτρονικού ψαρέματος (email phishing) 
επιδιώκουν να ξεγελάσουν τον παραλήπτη για να 
αποσπάσουν πολύτιμες πληροφορίες, χρήματα ή 
να μεταδώσουν ιούς και κακόβουλο λογισμικό.

Κυβερνο-εκβιασμός (digital extortion) 
Οι κυβερνο-εκβιασμοί στοχεύουν στην 
κλοπή δεδομένων με «σπάσιμο» του κώδικα 
κρυπτογράφησης που τα προστατεύει, επιδιώκοντας 
την είσπραξη κυβερνολύτρων (ransom) για την 
αποδέσμευσή τους. 

Επίθεση DDoS (Distributed denial of service attacks)
Μια επίθεση DDoS σημαίνει ότι hackers 
«βομβαρδίζουν» ένα σύστημα ή μια ιστοσελίδα 
με αιτήματα σύνδεσης ή παροχής υπηρεσιών, 
βραχυκυκλώνοντας τη δυνατότητά του να 
ανταποκριθεί στα αιτήματα των χρηστών. 
Οι επιθέσεις πραγματοποιούνται μέσω botnets, 
δηλ. δικτύων Η/Υ που έχουν μολυνθεί με malware. 
Αποσκοπούν σε οικονομικό εκβιασμό, δολιοφθορά, 
επίδειξη τεχνικών δεξιοτήτων, κ.α.  

Λειτουργική Τεχνολογία (OT)
Αναφέρεται στο υλικό και το λογισμικό 
που χρησιμοποιούνται για την αλλαγή, την 
παρακολούθηση ή τον έλεγχο φυσικών συσκευών, 
διαδικασιών και συμβάντων σε μια εταιρεία 
ή οργανισμό.

Τεχνητή Νοημοσύνη (ΤΝ)
Αναφέρεται στην ικανότητα μιας μηχανής να 
αναπαράγει τις γνωστικές λειτουργίες ενός 
ανθρώπου, όπως είναι η μάθηση, ο σχεδιασμός 
και η δημιουργικότητα.

Πηγές: Cisco, Gartner, IBM, Netcompany-Intrasoft, NIST
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